
​Vereinbarung zur Auftragsverarbeitung​

​zwischen​

​……………………………………​
​……………………………………​
​……………………………………​

​- Verantwortlicher -​
​nachstehend Auftraggeber genannt​

​und​

​chemmedia AG​
​Parkstr. 35​
​09120 Chemnitz​

​- Auftragsverarbeiter -​
​nachstehend Auftragnehmer genannt​

​Präambel​

​Die Vertragsparteien sind mit der Leistungsvereinbarung (​​Angebot AN0… vom XX.XX.202X​​)​
​ein Auftragsverarbeitungsverhältnis eingegangen. Um die sich hieraus ergebenden Rechte​
​und Pflichten gemäß den Vorgaben der europäischen Datenschutz-Grundverordnung und​
​des Bundesdatenschutzgesetzes (BDSG) zu konkretisieren, schließen die Vertragsparteien​
​die nachfolgende Vereinbarung.​

​1.​ ​Gegenstand des Vertrages​

​Gegenstand des Auftrags zum Datenumgang ist die Durchführung folgender Aufgaben durch​
​den Auftragnehmer:​​[bitte irrelevante Leistungen löschen.]​

​-​ ​Der Auftragnehmer stellt dem Auftraggeber das Lernmanagementsystem​
​Knowledgeworker Share​​(SaaS) zur Schulung von Mitarbeitern,​​zur Verwaltung von​
​E-Learning-Kursen und Präsenzveranstaltungen zur Verfügung.​

​-​ ​Der Auftragnehmer stellt dem Auftraggeber das Learning Content Management​
​System​​Knowledgeworker Create​​zur Erstellung digitaler​​Lerninhalte zur Verfügung.​

​-​ ​Der Auftragnehmer stellt dem Auftraggeber​​Knowledgeworker​​Coach​​als Software​
​as a Service zur Initiierung szenariobasierten Lernens zur Verfügung. (ab 2 NU​
​Knowledgeworker Create enthalten)​

​-​ ​Der Auftragnehmer erbringt​​Beratungs- und Serviceleistung​​im Rahmen des​
​Betriebs des Lernmanagementsystems des Auftraggebers.​

​2.​ ​Dauer des Vertrages​

​(1)​ ​Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der​
​Leistungsvereinbarung.​

​(2)​ ​Der Vertrag gilt unbeschadet des vorstehenden Absatzes so lange, wie der​
​Auftragnehmer personenbezogene Daten des Auftraggebers verarbeitet​
​(einschließlich Backups).​

​(3)​ ​Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und Auftragnehmer​
​anderweitige Abreden zum Schutz personenbezogener Daten ergeben, soll dieser​
​Vertrag zur Auftragsverarbeitung vorrangig gelten, es sei denn, die Parteien​
​vereinbaren ausdrücklich etwas anderes.​
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​3.​ ​Art und Zweck der vorgesehenen Verarbeitung​

​Personenbezogene Daten des Auftraggebers werden dem Auftragnehmer für die​
​Bereitstellung von Zugängen zu​​Knowledgeworker​​(Software​​as a Service) bereitgestellt. Die​
​Verwaltung, Wartung und Aktualisierung der Software einschließlich der​
​Benutzerdatenbanken und Schnittstellen erfolgt durch den Auftragnehmer.​

​und/oder​

​Der Auftragnehmer erhält Zugriff auf personenbezogene Daten im Lernmanagementsystem​
​des Auftraggebers, z.B. bei der Erbringung von Konfigurationsleistungen oder Managed​
​Training Services.​

​4.​ ​Art der Daten​

​Gegenstand der Verarbeitung personenbezogener Daten sind folgende​
​Datenarten/-kategorien:​

​●​ ​Personenstammdaten​
​●​ ​E-Mail-Adresse​
​●​ ​Profilbild (optional)​
​●​ ​Log- und Accountdaten​
​●​ ​IP-Adresse​
​●​ ​Nutzungsdaten​
​●​ ​Ort der Anmeldung​

​[Nur relevant, wenn Knowledgeworker Share beauftragt wurde. Ansonsten bitte löschen:]​

​●​ ​Foreneinträge- und bewertungen von Nutzern​
​●​ ​Kursbezogene Daten inklusive Kursinhalte, Zertifikate​
​●​ ​Lernfortschrittsdaten​
​●​ ​Antworten auf Umfrage​
​●​ ​Kommunikationsdaten (z.B. Telefon, E-Mail)​

​5.​ ​Kategorien betroffener Personen​

​Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:​

​●​ ​Beschäftigte​
​●​ ​Kunden​
​●​ ​Dienstleister​
​●​ ​…​

​6.​ ​Technisch-organisatorische Maßnahmen​

​(1)​ ​Der Auftragnehmer ergreift in seinem Verantwortungsbereich alle erforderlichen​
​technisch-organisatorischen Maßnahmen gem. Art. 32 DS-GVO zum Schutz der​
​personenbezogenen Daten. Die Dokumentation der technisch-organisatorischen​
​Maßnahmen kann unter der folgenden URL heruntergeladen werden:​
​https://www.chemmedia.de/legal/tom/tom-chemmedia-de.pdf​
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​(2)​ ​Die vereinbarten technischen und organisatorischen Maßnahmen unterliegen dem​
​technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem​
​Auftragnehmer zukünftig gestattet, alternative adäquate Maßnahmen umzusetzen.​
​Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht unterschritten​
​werden. Über wesentliche Änderungen, die durch den Auftragnehmer zu​
​dokumentieren sind, ist der Auftraggeber unverzüglich in Kenntnis zu setzen.​

​7.​ ​Rechte von betroffenen Personen​
​(1)​ ​Der​ ​Auftragnehmer​ ​unterstützt​ ​den​ ​Auftraggeber​ ​in​ ​seinem​ ​Verantwortungsbereich​

​und​ ​soweit​ ​möglich​ ​mittels​ ​geeigneter​ ​technisch-organisatorischer​ ​Maßnahmen​ ​bei​
​der​ ​Beantwortung​ ​und​ ​Umsetzung​ ​von​ ​Anträgen​ ​betroffener​ ​Personen​ ​hinsichtlich​
​ihrer​ ​Datenschutzrechte.​ ​Er​ ​darf​ ​die​ ​Daten,​ ​die​ ​im​​Auftrag​​verarbeitet​​werden,​​nicht​
​eigenmächtig,​ ​sondern​ ​nur​ ​nach​ ​dokumentierter​ ​Weisung​ ​des​ ​Auftraggebers​
​beauskunften,​​portieren,​​berichtigen,​​löschen​​oder​​deren​​Verarbeitung​​einschränken.​
​Soweit​ ​eine​​betroffene​​Person​​sich​​diesbezüglich​​unmittelbar​​an​​den​​Auftragnehmer​
​wendet,​ ​wird​ ​der​​Auftragnehmer​​dieses​​Ersuchen​​unverzüglich​​an​​den​​Auftraggeber​
​weiterleiten.​

​(2)​ ​Soweit​ ​vom​ ​Leistungsumfang​ ​umfasst,​ ​sind​ ​die​ ​Rechte​ ​auf​ ​Auskunft,​ ​Berichtigung,​
​Einschränkung​ ​der​ ​Verarbeitung,​ ​Löschung​ ​sowie​ ​Datenportabilität​ ​nach​
​dokumentierter​ ​Weisung​ ​des​ ​Auftraggebers​ ​unmittelbar​ ​durch​ ​den​ ​Auftragnehmer​
​sicherzustellen.​

​8.​ ​Qualitätssicherung und sonstige Pflichten des Auftragnehmers​
​Der Auftragnehmer hat, zusätzlich zu der Einhaltung der Regelungen dieses Vertrags,​
​eigene gesetzliche Pflichten gemäß der DS-GVO; insofern gewährleistet er insbesondere die​
​Einhaltung folgender Vorgaben:​

​(1)​ ​Die Wahrung der Vertraulichkeit  gemäß Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4​
​DS-GVO. Der Auftragnehmer setzt bei der Durchführung der Arbeiten nur​
​Beschäftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den für sie​
​relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der​
​Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die​
​berechtigterweise Zugang zu personenbezogenen Daten hat, dürfen diese Daten​
​ausschließlich entsprechend der Weisung des Auftraggebers verarbeiten,​
​einschließlich der in diesem Vertrag eingeräumten Befugnisse, es sei denn, dass​
​sie gesetzlich zur Verarbeitung verpflichtet sind.​

​(2)​ ​Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der​
​Aufsichtsbehörde bei der Erfüllung ihrer Aufgaben zusammen.​

​(3)​ ​Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und​
​Maßnahmen der Aufsichtsbehörde, soweit sie sich auf diesen Vertrag beziehen.​
​Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines​
​Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung​
​personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer​
​ermittelt, es sei denn dies ist gerichtlich untersagt.​

​(4)​ ​Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem​
​Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer​
​betroffenen Person oder eines Dritten, einem anderen Anspruch oder einem​
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​Informationsersuchen im Zusammenhang mit der Auftragsverarbeitung beim​
​Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräften zu​
​unterstützen.​

​(5)​ ​Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die​
​technischen und organisatorischen Maßnahmen, um zu gewährleisten, dass die​
​Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen​
​des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der​
​betroffenen Person gewährleistet wird.​

​(6)​ ​Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen​
​gegenüber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 8​
​dieses Vertrags.​

​(7)​ ​Der Auftragnehmer hat einen Datenschutzbeauftragten ernannt: Frau Romy​
​Bürger (privacy@chemmedia.de).​

​(8)​ ​Der Auftragnehmer meldet Verletzungen des Schutzes personenbezogener Daten​
​unverzüglich an den Auftraggeber in der Weise, dass der Auftraggeber seinen​
​gesetzlichen Pflichten, insbesondere nach Artt. 33, 34 DS-GVO nachkommen​
​kann. Er fertigt über den gesamten Vorgang eine Dokumentation an, die er dem​
​Auftraggeber für weitere Maßnahmen zur Verfügung stellt.​

​(9)​ ​Der Auftragnehmer unterstützt den Auftraggeber in seinem Verantwortungsbereich​
​und soweit möglich im Rahmen bestehender Informationspflichten gegenüber​
​Aufsichtsbehörden und Betroffenen und stellt ihm in diesem Zusammenhang​
​sämtliche relevante Informationen unverzüglich zur Verfügung. Der Auftragnehmer​
​kann dafür einen Vergütungsanspruch geltend machen.​

​(10)​ ​Soweit der Auftraggeber zur Durchführung einer Datenschutz-Folgenabschätzung​
​verpflichtet ist, unterstützt ihn der Auftragnehmer unter Berücksichtigung der Art​
​der Verarbeitung und der ihm zur Verfügung stehenden Informationen. Gleiches​
​gilt für eine etwaig bestehende Pflicht zur Konsultation der zuständigen​
​Datenschutz-Aufsichtsbehörde. Der Auftragnehmer kann dafür einen​
​Vergütungsanspruch geltend machen.​

​9.​ ​Unterauftragsverhältnisse​

​(1)​ ​Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen​
​zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen.​
​Nicht hierzu gehören Nebenleistungen, die der Auftragnehmer in Anspruch nimmt,​
​z.B. Telekommunikationsleistungen, Post-/ Transportdienstleistungen,​
​Reinigungsleistungen oder Bewachungsdienstleistungen. Wartungs- und​
​Prüfleistungen stellen dann ein Unterauftragsverhältnis dar, wenn sie für IT-Systeme​
​erbracht werden, die im Zusammenhang mit einer Leistung des Auftragnehmers nach​
​diesem Vertrag erbracht werden. Der Auftragnehmer ist jedoch verpflichtet, zur​
​Gewährleistung des Datenschutzes und der Datensicherheit der Daten des​
​Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und​
​gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmaßnahmen​
​zu ergreifen.​

​(2)​ ​Der Auftraggeber stimmt der Beauftragung der im folgenden Link gelisteten​
​Unterauftragnehmer zu, unter der Bedingung einer vertraglichen Vereinbarung nach​
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​Maßgabe des Art. 28 Abs. 2-4 DS-GVO:​
​https://www.knowledgeworker.com/legal/sub-processors-knowledgeworker.html​

​(3)​ ​Auslagerung auf (weitere) Unterauftragnehmer oder der Wechsel des bestehenden​
​Unterauftragnehmers sind zulässig, soweit:​
​(a)​ ​der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem​

​Auftraggeber eine angemessene Zeit (mind. 14 Tage) vorab schriftlich oder in​
​Textform anzeigt und​

​(b)​ ​der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten aus wichtigem​
​Grund gegenüber dem Auftragnehmer schriftlich oder in Textform Einspruch​
​gegen die geplante Auslagerung erhebt und​

​(c)​ ​eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DS-GVO​
​zugrunde gelegt wird.​

​(4)​ ​Erbringt der Unterauftragnehmer die vereinbarte Leistung außerhalb der EU/des​
​EWR, stellt der Auftragnehmer die datenschutzrechtliche Zulässigkeit durch​
​entsprechende Maßnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von​
​Abs. 1 Satz 2 eingesetzt werden sollen.​

​(5)​ ​Eine weitere Auslagerung durch den Unterauftragnehmer ist gestattet. Sämtliche​
​vertraglichen Regelungen in der Vertragskette sind auch dem weiteren​
​Unterauftragnehmer aufzuerlegen.​

​10.​ ​Internationale Datentransfers​

​Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die​
​besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind (z. B.​
​Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte​
​Verhaltensregeln).​

​11.​ ​Kontrollrechte des Auftraggebers​

​(1)​ ​Sollten im Einzelfall Inspektionen durch den Auftraggeber oder einen von diesem​
​beauftragten Prüfer erforderlich sein, werden diese zu den üblichen Geschäftszeiten​
​ohne Störung des Betriebsablaufs nach Anmeldung unter Berücksichtigung einer​
​angemessenen Vorlaufzeit durchgeführt. Der Auftragnehmer darf diese von der​
​vorherigen Anmeldung mit angemessener Vorlaufzeit abhängig machen. Sollte der​
​durch den Auftraggeber beauftragte Prüfer in einem Wettbewerbsverhältnis zu dem​
​Auftragnehmer stehen, hat der Auftragnehmer gegen diesen ein Einspruchsrecht.​

​(2)​ ​Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der​
​Pflichten des Auftragnehmers nach Art. 28 DS-GVO überzeugen kann. Der​
​Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen​
​Auskünfte zu erteilen und insbesondere die Umsetzung der technischen und​
​organisatorischen Maßnahmen nachzuweisen.​

​(3)​ ​Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen,​
​kann erfolgen durch​

​(a)​ ​die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DS-GVO;​
​(b)​ ​die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemäß​

​Art. 42 DS-GVO;​
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​(c)​ ​aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B.​
​Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, ITSicherheitsabteilung,​
​Datenschutzauditoren, Qualitätsauditoren);​

​(d)​ ​eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit​
​(z.B. nach BSI Grundschutz).​

​(4) Für die Ermöglichung von Kontrollen durch den Auftraggeber kann der​
​Auftragnehmer einen Vergütungsanspruch geltend machen.​

​12.​ ​Weisungsbefugnis des Auftraggebers​

​(1)​ ​Der Auftragnehmer verarbeitet personenbezogene Daten nur auf Basis​
​dokumentierter Weisungen des Auftraggebers, es sei denn, er ist nach dem Recht​
​des Mitgliedstaats oder nach Unionsrecht zu einer Verarbeitung verpflichtet.​
​Mündliche Weisungen bestätigt der Auftraggeber unverzüglich (mind. Textform). Die​
​anfänglichen Weisungen des Auftraggebers werden durch diesen Vertrag festgelegt.​

​(2)​ ​Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der​
​Meinung ist, eine Weisung verstoße gegen Datenschutzvorschriften. Der​
​Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung solange​
​auszusetzen, bis sie durch den Auftraggeber bestätigt oder geändert wird.​

​13.​ ​Löschung und Rückgabe von personenbezogenen Daten​

​(1)​ ​Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht​
​erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung​
​einer ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im​
​Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.​

​(2)​ ​Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung​
​durch den Auftraggeber – spätestens mit Beendigung der Leistungsvereinbarung –​
​hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unterlagen, erstellte​
​Verarbeitungs- und Nutzungsergebnisse sowie Datenbestände, die im​
​Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber​
​auszuhändigen oder nach vorheriger Zustimmung und unter Vorbehalt​
​entgegenstehender Rechtspflichten datenschutzgerecht zu vernichten. Gleiches gilt​
​für Test- und Ausschussmaterial.​

​(3)​ ​Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen​
​Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der​
​jeweiligen Aufbewahrungsfristen über das Vertragsende hinaus aufzubewahren. Er​
​kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber übergeben.​

​14.​ ​Schlussbestimmungen​

​(1)​ ​Änderungen und Ergänzungen dieses Vertrages und aller seiner Bestandteile –​
​einschließlich etwaiger Zusicherungen des Auftragnehmers – bedürfen einer​
​schriftlichen Vereinbarung, die auch in einem elektronischen Format (Textform)​
​erfolgen kann, und des ausdrücklichen Hinweises darauf, dass es sich um eine​
​Änderung bzw. Ergänzung dieser Bedingungen handelt. Dies gilt auch für den​
​Verzicht auf dieses Formerfordernis.​
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​(2)​ ​Bei etwaigen Widersprüchen gehen Regelungen dieser Anlage zum Datenschutz den​
​Regelungen des Vertrages vor. Sollten einzelne Teile dieser Anlage unwirksam sein,​
​so berührt dies die Wirksamkeit der Anlage im Übrigen nicht.​

​(3)​ ​Es gilt deutsches Recht. Gerichtsstand ist Chemnitz.​

​____________________________​
​Datum​

​____________________________​
​Auftraggeber​

​____________________________​
​Datum​

​____________________________​
​Auftraggeber​

​____________________________​
​Datum​

​____________________________​
​Auftragnehmer​

​[Die Unterzeichnung der AVV kann per digitaler Signatur (DocuSign) erfolgen. Bitte teilen Sie uns dazu den​
​Namen und die E-Mail-Adresse der/s Unterzeichnenden mit.]​
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​Anlage 1: Weisungsberechtigte Personen​

​1.​ ​Weisungsberechtigte Personen beim Auftraggeber​

​Name, Vorname​ ​E-Mail-Adresse, Telefonnummer​ ​Zuständigkeit/Position​

​……..​

​……..​

​2.​ ​Weisungsempfänger beim Auftragnehmer​

​Name, Vorname​ ​E-Mail-Adresse, Telefonnummer​ ​Zuständigkeit/Position​
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